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יחידה ארגונית: מכירות
נוהל שימוש במשאבי המחשוב

1. מטרה
מטרת הנוהל הינה הגדרת נוהל שימוש במשאבי המחשוב של החברה.
2. כללי
השימוש במשאבי המחשוב של אלעד מערכות, לרבות מחשבים, רשתות, ציוד תקשורת, חומרה, תוכנה וקבצים, ע"י עובדי החברה ו/או עובדי קבלן או ספקים שיש להם הרשאה לגשת ו/או לעשות שימוש במשאבי החברה, יהיו כפופים לנוהל זה.
3. הגדרות
3.1. עובדים- עובדי החברה ו/או עובדי קבלן או ספקים שיש להם הרשאה לגשת ו/או לעשות שימוש במשאבי החברה
3.2. משאבי מחשוב- מחשבים ניידים  ונייחים, ציוד היקפי, תוכנות ויישומים, גישה לרשת המחשבים, גישה לרשת האינטרנט ותיבת דואר אלקטרוני
4. שיטה
4.1. החברה מעמידה לרשות העובדים משאבי מחשוב לצורך ביצוע עבודתם. משאבים אלה, מלבד המפורט באופן מפורש בכללים אלה, מיועדים לשימוש לצורכי עבודה בלבד, אין לעשות בהם שימוש לצרכים פרטיים ואישיים. השימוש בהם ייעשה בהתאם לנוהל זה.
4.2. אין לעשות כל שימוש במשאבי המחשוב של החברה לצרכים פוליטיים, להורדת או העלאת או שמירה של חומר פורנוגרפי. אין לעשות שימוש במשאבי המחשוב שיש בו משום הפרת זכויות קניין רוחני, זכויות צד שלישי כלשהו, שימוש בניגוד לחוק איסור לשון הרע, חוק הגנת הפרטיות ותקנותיו, או כל דין אחר.
4.3. יש לעשות שימוש אך ורק ביישומים ובתוכנות ע"פ רישיון שימוש תקף כפי שהותקנו ע"י ע"י הגורם המורשה לכך בחברה. אין להתקין באופן עצמאי ציוד, חומרה, תוכנות ויישומים על גבי משאבי המחשוב אלא באמצעות הגורם המורשה לכך בחברה ובאישורה.
4.4. אין לעשות כל שימוש בתוכנות, קבצים ויישומים שיש בהם משום פגיעה בזכויות קניין רוחני או אשר נועדו להורדת קבצים שיש בהם פגיע כאמור
4.5. השימוש במחשב ייעשה באמצעות הרשאת גישה אישית על ידי סיסמה. הסיסמה היא אישית, יש לשמור על סודיותה ואין להעביר לאחר. לצורך  מירה על סודיות המידע והמסמכים הקשורים לעבודה יש לפעול בהתאם לנהלי אבטחת המידע.
4.6. אין להסיר או להגביל את התוכנות המגנות על משאבי המחשוב, כגון תוכנות האנטיוירוסואין לעשות כל שימוש במחשב כלשהו, לרבות בגישה מרחוק לרשת החברה, אשר לא מותקנות עליו תוכנות הגנה.
4.7. מסמכים וקבצים הקשורים לצורכי עבודה יישמרו על ידי העובד על שרתי החברה באמצעות התוכנה המיועדת לכך.
4.8. תיבת הדואר האלקטרוני נועד לצורכי עבודה בלבד. דואר אלקטרוני הנשלח מהתיבות המקצועיות מזוהה עם החברה ויש להמנע מכל שימוש או התבטאות אשר עלולים לפגוע בחברה, בתדמיתה ובלקוחתיה.
4.9. החברה מנטרת את התעבורה בתיבות הדואר המקצועיות, שומרת את ההודעות המקצועיות הנשלחות והמתקבלות באמצעות התיבות המקצועיות וכל קובץ מצורף להן על גבי שרתי החברה, עורכת להם גיבויים והיא רשאית לעשות בהן ובתוכנן כל שימוש לרבות עיון והעתקה.
4.10. עם סיום העסקתו של עובד מכל סיבה שהיא רשאית החברה להעביר את התיבה המקצועית שברשותו, לרבות תוכנה, לעובד אחר. 
4.11. בכל הנוגע לניטור ועיון בתיבות המקצועיות, במסמכים ובקבצים הקשורים לצורכי עבודה, העובד מוותר על כל זכות ע"פ חוק הגנת הפרטיות ותקנותיו ומעניק בזאת היתר לחברה ע"פ חוק האזנת סתר.
4.12. כל עובד רשאי לעשות שימוש אישי פרטי, בהיקף סביר ובכפוף לכל דין, בגישה לרשת האינטרנט לרבות שימוש בתיבות דואר אישיות-פרטיות שפתח לעצמו ולגשת אליהן באמצעות משאבי המחשוב של החברה, כל עוד אין בשימוש כאמור משום הפרת כל דין או סיכון לחברה ולמשאבי המחשוב של החברה ו/או יצירת עומס על התקשורת אל ומ-החברה.
4.13. אין לשלוח ולקבל מסמכים הקשורים לעבודה באמצעות תיבות פרטיות אלא רק באמצעות התיבות המקצועיות.
4.14. אין להוריד או לשמור על מחשבי החברה או שרתי החברה קבצי וידאו ואודיו, אלא אם הם קשורים לצורכי העבודה.
4.15. החברה רשאית להפעיל חסימות וסינונים טכנולוגים שונים לאתרי אינטרנט, תוכנות או יישומים, ע"פ שיקול דעתה. החברה מנטרת באמצעים טכנולוגים את היקף ועומסי השימוש ברשת האינטרנט ע"י העובדים ואינה מעיינת בתוכן השימוש ברשת האינטרנט ובתיבות הפרטיות.
4.16. למרות האמור, החברה הרשאית, במקרים בהם עולה חשד סביר לפעילות בלתי חוקית או להפרת משמעת במסגרת העבודה, לעיין בתכנים של השימוש ברשת האינטרנט ותיבות הפרטיות.
