פרטי הנוהל
פרטי מאשרים




	
	
	אישור
	תאריך

	אחראי:
	אגף תשתיות ICT- 
	
	

	מאשר:
	מנכ"ל – רון לינדר
	
	

	מבקר:
	מנהלת הבטחת איכות – נתנאלה פוגל
	
	





פרטי הנוהל

1. בקרת גישה לרשת:

· כניסה לרשת תחויב בזיהוי משתמש כפי שיוגדר מראש לכל עובד.
· סיסמאות המשתמשים יהיו בנויות משישה תווים לפחות, ועליהן להכיל אותיות לועזיות   (גדולות וקטנות) ומספרים.
· המשתמש יתבקש להחליף סיסמא כל שלושה חודשים.
	
	

	
	

	
	


· המשתמש מחויב לזכור את סיסמתו או לאחסן אותה במקום מאובטח.
·  חל איסור על כתיבת הסיסמא על מדבקה בקרבת המחשב, כך שתהיה גלויה לעיני כל.
· במקרה והמשתמש שוכח את סיסמתו  עליו להודיע למרכז התמיכה והללו ידאגו לאפס את סיסמתו על פי הנוהל.
· מחשב שלא בוצעו בו פעולות במשך 10 דקות ינעל ושומר מסך יופעל באופן אוטומטי, שחרור הנעילה תתבצע ע"י הקשת סיסמא של אותו משתמש.
2. בקרת גישה פיסית לחדר שרתים:

· חדר השרתים מכיל את שרתי הייצור והפיתוח של אלעד מערכות.
· הדלת של חדר השרתים תהיה תמיד נעולה, הכניסה לחדר השרתים מתאפשרת ע"פ בגרת גישה  לעובדים המורשים בלבד כפי שיקבע על ידי מנהל אגף מערכות מידע בלבד.
· כל כניסה של גורם חיצוני שאיננו מורשה כניסה לחדר יהיה מלווה בפיקוח של מנהל הרשת של אלעד מערכות או אחד מעובדי מרכז התמיכה בלבד.

3. בקרת גישה מרחוק:
לצורך  התחברות לרשת  אלעד מרשתות חיצוניות יש לעבור את השלבים הבאים כלהלן:
· מנהל היחידה העסקית שאליו שייך המשתמש מגיש בקשה למרכז התמיכה לצורך מתן הרשאות לחיבור משתמש מרחוק.
· הבקשה תשלח לאישורו של מנהל מחלקת מומחי ICT .
· ברגע  שמתקבל אישור שמו של המשתמש הנ"ל נוסף לקבוצה המורשית להתחבר מרחוק RDP_VPN))
· המשתמש יקבל מסמך הדרכה לצורך הגדרת חייגן VPN 

· קבצי LOG נוצרים על ה-FIREWALL לצורך מעקב אחר חיבור המשתמשים מרחוק. 
4. מערכת סינון מיילים:

אלעד מפעילה מוצר שנקרא "PineAPP" השירות בודק מיילים הנכנסים לאלעד ומסנן הודעות נגועות בוירוסים והודעות שהשולח שלהם ידוע כמפיץ דואר זבל בעולם (SPAM).
כמו כן, המוצר מאפשר לכל משתמש לנהל את הרשימות הבטוחות והשחורות שלו ע"י דו"ח שהוא מקבל כל יום (אם לא נחסמו מיילים באותו יום לא ישלח דו"ח לאותו משתמש), אותו דו"ח מכיל רשימה מפורטת של פריטי דואר שנחסמו ומאפשר למשתמש מספר פעולות:

· למחוק את אותו מייל שנחסם

· להכניס את אותו שולח לרשימה הבטוחה (White List)

· לשחרר את המייל חד פעמי על מנת שיגיע לתיבת הדואר הנכנס שלכם.
5. בקרת גישה למשאבי רשת:
כל משתמש באלעד בהתאם למחלקה אליה הוא משויך מצורף לקבוצות אשר מקבלות הרשאות למשאבים רלוונטיים לאותה מחלקה .בכניסה למחשב המשתמש מקבל מיפוי אוטומטי (בהתאם למחלקה אליה הוא משוייך) לכונני רשת שם נמצאים משאבים להם הוא זקוק לצורך מילוי תפקידו.

מיפויים והתאמה לקבוצות נקבעות ע"י מנהל הרשת של אלעד מערכות.
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